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FINANZSEKTOR
IN DEUTSCHLAND

Überblick über den



Finanzsektor in Deutschland

öffentlich genossen-
schaftlich

privat



Spitzenverband
der Privatbanken

über 200 private Kreditinstitute

z.B. Deutsche Bank, Commerzbank, Hypo-Vereinsbank, 
Deutsche Postbank, ING-DiBa, …

und 11 Landesverbände

Bundesverband deutscher Banken



ANFORDERUNGEN
DES IT-SIG

an den Finanzsektor



IT-SiG und BSIG
Anwendungsbereich im Finanzsektor



Wer gehört im Finanzsektor zu den Betreibern 
Kritischer Infrastrukturen?

IT-SiG und BSIG
Anwendungsbereich im Finanzsektor



IT-SiG und BSIG
Anforderungen an Maßnahmen



Was sind angemessene organisatorische und 
technische Vorkehrungen?
Wie kann ein Nachweis darüber aussehen?

IT-SiG und BSIG
Anforderungen an Maßnahmen



IT-SiG und BSIG
Meldungen von Vorfällen



Welche Störungen müssen gemeldet werden?

Wie können Störungen gemeldet werden?

IT-SiG und BSIG
Meldungen von Vorfällen



Es sind noch nicht definiert:

Betroffene Betreiber

Angemessene Vorkehrungen

Nachweis der Vorkehrungen

Meldungen

IT-SiG und BSIG
Folgerungen für Privatbanken

 Branchenstandard

 Sektorstudie



IDENTIFIKATION
BETROFFENER BETREIBER

für den Finanzsektor



Rechtsverordnung

Sektorstudien als Grundlage
 durch BSI in Auftrag gegeben

 für verschiedene Sektoren

Betroffene Betreiber
Grundlage der Definition



Betroffene Betreiber
Relevante Dienstleistungen

Was könnte im Finanzsektor „kritisch“ sein?
Ressorts BaFin BSI-Sektorstudie*

Zahlungsverkehr
• Kartenzahlung
• Überweisung
• E-Geld

Zahlungsverkehr
• Kartenzahlung
• Online-Banking (einschl. 

Mobile-Banking)

Zahlungsverkehr
• Kartenzahlungen
• Abwicklung bargeldlosen 

Zahlungsverkehrs

Bargeldversorgung Bargeldversorgung Bargeldversorgung
Wertpapier- und 
Derivatehandel

Wertpapier- und 
Derivatehandel

Kreditvergabe
Geld- und Devisenhandel
Versicherungsleistungen

Dienstleistungen, bei denen 
Vorfälle zu einer Verletzung 
der Vertraulichkeit analog §
42a BDSG oder zu signifi-
kanten Reputationsschäden 
führen können oder die vom 
Institut als Notfall gewertet 
werden

* unter Vorbehalt



Wer erbringt diese Dienstleistungen?

Betroffene Betreiber
Relevante Dienstleister

Bild unter CC-Lizenz (Attribution 2.0 Generic) freigegeben



Beispiel Bargeldversorgung

Betroffene Betreiber
Relevante Dienstleister

Vorbereitende 
unterstützende 
Prozesse

• Herstellung 
Bargeld

• Bestellung 
Bargeld

• Verteilung 
Bargeld an die 
Filialen bzw. 
Geldautomaten
(Sektor extern)

Eigentliche 
unterstützende 
Prozesse

• Autorisierung
• Auszahlung des 

Betrags

Nachbereitende 
unterstützende 
Prozesse

• Einbringen in 
den 
Zahlungsverkehr

• Belastung 
Kundenkonto



Beispiel Bargeldversorgung

Betroffene Betreiber
Relevante Dienstleister



ENTWICKLUNG EINES
BRANCHENSTANDARDS

durch die privaten Banken



Definition von

angemessene Vorkehrungen

Nachweis der Vorkehrungen

Meldungen (was und wie)

für die Privatbanken

Branchenstandard
Ziele



BSI hat herausgegeben:

Anforderungskatalog-Entwurf für 
branchenspezifische Sicherheitsstandards

Abgleich zwischen den Anforderungen aus 
dem Gesetzestext und div. Standards

Branchenstandard
Anforderungen des BSI



Branchenstandard
Anforderungskatalog-Entwurf

Branchenstandardanforderung
Anforderungen aus dem Gesetzestext
• Festlegung von Schutzzielen
• Ableitung der Schutzziele aus KRITIS-

Forderungen
• Prüfschema

• Standard adressiert Störungen der Verfügbarkeit, Integrität, 
Authentizität und Vertraulichkeit der IT-Systeme, IT-
Komponenten und IT-Prozesse

• IT-Schutzziele werden konsequent aus den 
übergeordneten Schutzzielen der kDL abgeleitet und in 
allen Themenbereichen konsequent berücksichtigt

• Standard referenziert geeignetes Schema (inkl. fachliche 
und organisatorische Anforderungen an die prüfende 
Stelle, Umfang und Tiefe der Prüfung, Prüfprozess).

Anforderungen an inhaltliche Ausrichtung
Abstraktionsgrad
• Abzudeckende Themen und 

Detailtiefe

• Im B3S werden alle abzudeckenden Themen adressiert 
und zwar mindestens in einer Detailtiefe, die in etwa 
Anhang A der ISO27001 bzw. ISO27002 entspricht.

Anforderungen an das Risikomanagement
Anforderungen an im Standard 
abzudeckende Themen
• ISMS
• Branchenspezifische Technik

• Standard thematisiert ISMS
• Standard geht auf Besonderheiten der branchenspezifi-

schen Technik ein (z.B. Sicherheits-Schwächen/-Stärken 
verwendeter Geräte/Software/Protokolle

Anforderungen an Maßnahmen, die folgenden Bedrohungen und Schwachstellen begegnen: …
Wirtschaftlichkeit und Skalierbarkeit
Formale Anforderung
Vorgabe zur Übermittlung



Branchenstandard
Abgleich Anforderungen – Standards

Branchenstandard- ISO-Standard
anforderung

27001 27002 27015

Anforderungen aus dem Gesetzestext
• Festlegung von Schutzzielen
• Ableitung der Schutzziele aus KRITIS-Forderungen
• Prüfschema



















Anforderungen an inhaltliche Ausrichtung
Abstraktionsgrad
• Abzudeckende Themen und Detailtiefe   

Anforderungen an das Risikomanagement
Anforderungen an im Standard abzudeckende 
Themen
• ISMS
• Branchenspezifische Technik













Anforderungen an Maßnahmen, die folgenden 
Bedrohungen und Schwachstellen begegnen
• Bedrohung: Unbefugter Zugriff
• Schwachstelle: Menschliches Fehlverhalten













Wirtschaftlichkeit und Skalierbarkeit



Kreditwesengesetz (KWG)

Melde-/Anzeige-/Auskunftspflichten (§ 24, § 44) an 
Bundesbank und Bundesanstalt für 
Finanzdienstleistungsaufsicht (BaFin) 

Pflichten zum ordnungsgemäßen Geschäftsbetrieb (§
25), daraus folgend MaRisk (Mindestanforderung an das 
Risikomanagement)

Anforderungen an die Jahresabschlussprüfung
(§§ 28-30)

Anordnung von Maßnahmen durch BaFin in besonderen 
Fällen, z.B. bei Mängeln/Gefahren (§§ 45-48)

Branchenstandard
Bestehende Regulierung im Finanzsektor I/II



Risikoregulierung
Solvabilitätsverordnung (SolvV)
Basel II  Capital Requirements Directive (Richtlinie über Eigenkapitalanforderungen),
insbes. Richtlinie 2006/48/EG (Bankenrichtlinie)
Gesetz über den Wertpapierhandel (WpHG)
+ Richtlinie 2004/39/EG (Finanzmarktrichtlinie)
+ Richtlinie 2006/73/EG (Durchführungsrichtlinie zur Finanzmarktrichtlinie) 

Internetzahlungen / Onlinebanking
ECB Recommendations for the Security of Internet Payments (SecuRe Pay) EBA/GL/2014/12
BaFin Rundschreiben 4/2015: Mindestanf. an die Sicherheit von Internetzahlungen (MaSI)
BaFin-Schreiben: verpflichtende Zwei-Faktor-Authentifizierung (12/2001)

Aufsicht
Bundesbank  Chipkarten, electronic cash (POS-Terminals), Clearing-Systeme
Basler Ausschuss für Bankenaufsicht und Europäische Zentralbank Großbetrags-Zahlungsverkehr
Europäische Zentralbank SEPA-Zahlungsinstrumente Lastschrift und Überweisung

Weitere Gesetze
BDSG, TMG, GoBD, etc.

Branchenstandard
Bestehende Regulierung im Finanzsektor II/II



Es gibt bereits viele Regelungen zum 
Risikomanagement und Einzel-Vorgaben für 
bestimmte Verfahren, aber keine verpflichtenden 
übergreifenden IT-Sicherheits-Standards im 
Finanzsektor
 Branchenstandard als Rahmenwerk

Orientierung an Best Practices
 ISO-Standards

Branchenstandard
als Rahmenwerk



ISO 2700x: Information technology – Security techniques 

ISO/IEC 27001: Information security management systems 
ISO/IEC 27002: Code of practice for inf. security controls

ISO/IEC 27005: Information security risk management

ISO/IEC 27015: ISM guidelines for financial services

ISO/IEC 22301: Societal security – BCM systems

Vorteile:

International anerkannt

Freiraum in der Umsetzung

Branchenstandard
Orientierung an ISO-Standards



ISO-Standards geben nur den Rahmen vor
– zu entwickeln und ergänzen sind spezifische IT-
Sicherheitsmaßnahmen-Vorgaben

IT-Landschaft, Kritikalität, Unternehmensgrößen etc. sehr 
heterogen – Einigung auf einen für alle angemessenen 
Umsetzungsgrad des IT-Sicherheitsmanagements 
schwierig

Unklarheit, auf welche Betreiber die Anforderungen 
zutreffen werden

Branchenstandard
Herausforderungen



Herleitung angemessener 
Sicherheitsmanagement-Maßnahmen 
aus ISO-Standards

Definition eines Meldewegs

Ergänzung spezifischer 
Sicherheitsmaßnahmen

Beschreibung eines möglichen
Prüf-Ablaufs 

Branchenstandard
Aktueller Stand
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